
ความเส่ียงทีเ่กดิขึน้ใหม่ (Emerging Risk) 

การเปล่ียนแปลงทางเทคโนโลยีท่ีรวดเร็วส่งผลให้องคก์ร จ าเป็นตอ้งค านึงถึงปัจจยัเส่ียงท่ีเกิดข้ึนใหม่ (Emerging Risk) ท่ี
อาจส่งผลกระทบอยา่งมีนยัส าคญัต่อการด าเนินธุรกิจเพื่อท่ีองคก์รจะสามารถป้องกนั หรือเตรียมความพร้อมในการรับมือ
เพ่ือลดความเส่ียงใหอ้ยูใ่นระดบั   ท่ียอมรับได ้
 
ความเส่ียงจากการถูกฟ้องร้อง กรณีทีข้่อมูลของลูกค้าร่ัวไหลและลูกค้าได้รับความเสียหาย 

การเติบโตทางด้านเทคโนลีของ Contact Center ไม่ว่าจะเป็นระบบ Chatbots, RPA หรือ Omnichannel ซ่ึงเป็นการ
ด าเนินงานผ่านช่องทางออนไลน์ท่ีมากข้ึน และมีการเก็บขอ้มูลส่วนบุคคลของลูกคา้ท่ีมากข้ึน ส่งผลให้เกิดความเส่ียงดา้น
เทคโนโลยอียา่งภยัคุกคามทางไซเบอร์ อาทิ การร่ัวไหลของขอ้มูลลูกคา้ การโจรกรรมขอ้มูล ซ่ึงอาจท าใหเ้กิดความเสียหาย
ต่อลูกคา้ได ้และอาจน าไปสู่การถูกฟ้องร้องได ้ถือเป็นความเส่ียงท่ีมีโอกาสท่ีจะเกิดข้ึนเป็นอยา่งมาก 
 
ผลกระทบต่อองค์กร 

 การร่ัวไหลของขอ้มูลอาจส่งผลกระทบต่อความมัน่ใจของลูกคา้ รวบทั้งอาจเป็นการฝ่าฝืนพระราชบญัญติัคุม้ครอง
ขอ้มูลส่วนบุคคล พ.ศ.2562 และกฎหมายท่ีเก่ียวขอ้งอ่ืนๆ 

 การถูกโจรกรรมข้อมูลขององค์กร ส่งผลต่อความเช่ือมั่นของลูกคา้ท่ีมีต่อองค์กร รวมทั้ งส่ง ผลกระทบเร่ือง
ความสามารถในการแข่งขนัทางธุรกิจ ภาพลกัษณ์ และช่ือเสียงขององคก์ร 

 ภยัท่ีเกิดจากการปฏิบติังานของบุคลากรภายในขององค์กร ซ่ึงอาจจะเกิดจากความตั้งใจ หรือไม่ตั้งใจ ผ่านช่อง
ทางการท างานปกติของบุคลากร เช่น เคร่ืองคอมพิวเตอร์ของบริษทั หรือ สมาร์ทโฟน  

 
มาตรการจดัการความเส่ียง 
 การอบรมความรู้ใหก้บับุคลากรภายในองคก์รไดต้ระหนกัถึงความปลอดภยัของขอ้มูลเป็นส าคญั 
 การประเมินและปรับปรุงความสามารถดา้นระบบเทคโนโลยสีารสนเทศขององคก์รเป็นประจ าอยา่งต่อเน่ือง  
 การจดัท าแผนรองรับเหตุฉุกเฉิน และการทดสอบระบบการป้องกนัขอ้มูลอยา่งสม ่าเสมอ 
 การลงทุนดา้นระบบเทคโนโลยีสารสนเทศอยา่งเหมาะสมในทุกๆ ระบบงานท่ีเก่ียวขอ้งกบัขอ้มูลของลูกคา้ และ

ขอ้มูลท่ีส าคญัขององคก์ร 
 การวา่จา้งบริษทัท่ีปรึกษา เพื่อใหค้  าแนะน าในการปรับปรุงระบบเทคโนโลยสีารสนเทศใหมี้ความปลอดภยั ทนัสมยั 

และสอดคลอ้งกบัขอ้ก าหนดของกฎหมาย 
 


